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OZET

Dagmik  bir yerlesime sahip olan Pamukkale
Universitesi  Hastaneleri, LAN  uygulamalariyla
birlikte MAN ag uygulamalarimi da biinyesinde
barindirmaktadwr.  Ancak bir takim problemler
nedeniyle agin giivenli ve etkin bir sekilde

kullanilmadigi ve risk orant yiiksek verilerin LAN da
giivenlik  tehditleri ile karsi karsiva kaldigi
gozlenmistir.

Yapilan bu ¢alismada, karsilagilan bu problemlerin
¢coziimiine  yénelik  olarak  Otomatik ~ VLAN
yapilandirmasi ve hastane agina erigim yapacak tiim
kullamicilarin -~ kimlik  dogrulama  iglemlerinin
gergeklestirilmesi  yontemine gidilmistir. Uygulama
sonucu olarak risk orami yiiksek veriler, gerek internet
ortaminda gerekse kampiis i¢inde herhangi bir
giivenlik duvart ile sadece bu ortamlardan gelebilecek
saldirilara  karsi  korunurken, LAN’da  gercek
kullanmicilarin - bulundugu ortamda yetkili ya da
yetkisiz tiim kullanicilar tarafindan ayni erisim haklari
ile erisilmektedir. Bu verilere LAN icerisinde sadece
yetkili kurum ¢alisanlarimin  erismesiyle yani aga
erisen kullanicilarin kimlik  dogrulamasinin
yapumasiyla sadece yetkili kullanicilarin kendilerine
taminan erisim haklart ile risk oram yiiksek verilere
erismeleri saglanmistir.

Ayrica  uygulamada  kullamilan Otomatik VLAN
yapulandirmalar: sayesinde de siirekli gelisen aglarda
yonetimin  kolaylastirilmast  ve ag  kaynaklar
yonetiminin merkezilestirilmesi saglanmuigstir.

ABSTRACT

Pamukkale University Hospital Department buildings
are located in seperate geographic areas in the
campus. Therefore the Hospital's network system
contains not only LAN solutions but also MAN
structures and applications. However, due to the some
technical problems, it has been observed that the
network system is not being used effectively and
securely, and the data with high security risk is faced
with security treats.
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In this work, in order to overcome this defined
problems, some methods have been developed. The
main approach in these solutions are using Auto
VLAN structure and monitoring and controlling the
access to the Hospital's networks system by the means
of providing authentication for all users. As a result of
this work, the data with high security risk is being
protected by using a firewall against the treats that
may come from internet and inside of the network. At
the same time this data is being accessed by all real
authenticated  users  authorized and  non-
authorized with the same access rights.

In addition to the benefits mentioned above, with the
use Auto VLAN structures, rapidly growing network
structures can now easily be implemented and

network sources management can easily be
centralized.
Anahtar Kelimeler: IEEE 802.1x, Otomatik

VLAN, Hastane Aglari, Ag Giivenligi, Kimlik

Dogrulama, Risk Orami Yiiksek Veri

1.GIRIS
Pamukkale Universitesi Hastaneleri, Denizli ili
icerisinde dagmik bir yerlesime sahip olmasiyla

birlikte Hastane ana yerleskesi Universite kampusii
igerisinde yer almaktadir. Hastaneye ait yerlesim
alanlar;; Kikli Kampusii, Bayramyeri Hayat
Hastanesi, Bayramyeri G6z Merkezi, Kinikli Giines
Binasi, Kinikli Fizik Tedevi Merkezi ve Kinikli Ana
Deposu seklindedir. Sahip oldugu bu daginik yapisi
nedeniyle sistem, ag alt yapisi olarak LAN (Local
Area Network) uygulamalariyla birlikte MAN
(Metropolitan Area Network) ag uygulamalarini da
blinyesinde barindirmaktadir.

Hastane ag1 igerisinde yer alan sunucular; ORACLE,
SQL Veritabanm1 Sunucular1 (HIS, LIS), Active
Directory Domain Sunuculari, Proxy Sunucusu, Web
Filter Sunucusu, DNS, DHCP Sunuculari, Merkezi
Antivirus Sunucusu, Proxy, Windows Giincelleme
Servis Sunucusu ve Dosya Sunucusudur. Aktif tiriin
olarak Omurgada 3COM 7700-8R, katlarda 4400 L2-
L4 Switchler kullanilarak; servis oOnceliklendirmesi



anlaminda HIS’te kullamlan ORACLE ve SQL
veritabanlarma erigimin Oncelikli hale getirilmesi,
belirli servislerin kullanim yogunluguna gore band
genisliginin  arttirllmast  ya da  azaltilmasinin
gerceklestirilmesiyle verinin en kisa iletim zamaninda
taginmasi saglanmustir.

Hastane Bilgi Teknolojileri kapsaminda ana
yerleskede HIS ve LIS wuygulamalarinin hizmete
girmesiyle beraber gerek hastalara ait gizli ya da ozel
bilgilerin gerekse mali Dbilgilerin giivenliginin
saglanmas1 icin Hastane ile iiniversite ag1 arasina
giivenlik duvari yerlestirilmistir. Hastane i¢inden veya
disindan olugabilecek saldirilara kars: veri giivenligini
saglamak icin Sunucular gorevlerine gore farkli
DeMiilitarized Zone-DMZ’lere (Giivenlik Bolgelerine)
yerlestirilmistir. Her bir DMZ igin giivenlik seviyeleri
ayarlanarak  sunucular  arasinda da  giivenlik
derecelendirmesi uygulamasina gidilmistir.

Veritaban: sunucular1 en yiiksek giivenlik bdlgesine
yerlestirilirken Active Directory Domain sunucular
bir alt seviye DMZ bolgesine yerlesitirilerek sadece
kullanicilarla aym bolgede yer alan sunucu ile
Replication (var olan kayitlarin  kopyalanmasi-
¢ogaltilmas1) yapmasi igin gerekli olan izinler
tanimlanmugtir. Daha diisiik bolgelerden erisimlerde
sadece SQLNET’in 1521,1433 nolu portlarina erigim
izni verilmistir.

Ag igindeki broadcast (yaym) domain’lerinin (etki
alan1) sayisii artirmak ve mevcut broadcast
domainlerini pargalara ayirmak igin Statik VLAN
uygulamasina gidilerek kat bazinda ikiser adet olmak
tizere Virtual Local Area Network-VLAN’lar (Sanal
Yerel Aglar) yaratilmigtir. Statik VLAN’larin
olusturulmasi igin switch’in belirli portlart VLAN’a
dahil edilir ve portlar ag yoneticisi tarafindan
degistirilene kadar bu VLAN 1 iiyesi olarak kalir [1],

2.

Kullanici ve is istasyonlarmin Outside tarafindan
sonraki en diigiik giivenlik bolgesine yerlestirilmesiyle
Hastane iginden sunuculara gelebilecek saldirilarin da
Ontine  gecilmigtir. BOylece Hastane igindeki
kullanicilarin ~ aga  yapabilecekleri ~ muhtemel
saldirilardan korunmakla beraber Hastane igindeki is
istasyonlar1 ve kullanicilar da Outside tarafinda yer
alan kampus ortamindan korunmus olurlar.

Kullanicilarin etki alaninda oturum agmast i¢in DMZ
disinda  yer alan domain sunucularma kimlik
dogrulamasi yaptirmast tercih edilmistir. Active
Directory Domain’i iginde yer alan kullanici ve
bilgisayarlarin etki alami icindeki yetkileri Grup
Politikalar: ile belirlenmistir. Tiim Hastane birimlerin
organizasyonel birimlere ayrilmasi ile birime gore
farkli Grup Politikalar1 uygulanabilmistir. Isletim
sistemlerine ait gilincellemeler Windows Giincelleme
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Servis Sunucusu lzerinden Grup Politikas1 ile
giincellestirilmektedir. Merkezi antivirus yazilimi ile
tim i istasyonlarmin tek bir noktadan antivirus
giincellemeleri,  viriis tarama  gibi  islemleri
yapabilmektedir.

Hastanelerdeki hasta yogunlugu, beraberinde hizmet
veren personel sayist ve gesitliligini getirdigi gibi is
yogunlugunun azaltilmast igin gerekli olan PC sayisini
arttirmaktadir. Yiiksek miktarlardaki is istasyonlarimin
ve kullanicilarin tek bir noktadan yonetilebilmesi icin
Active Directory Domain’leri kurularak boliim ya da
gorev  bazinda farkli organizasyonel birimler
tanmimlanmis, kullanici ve bilgisayarlar bu birimlere
yerlestirilmigtir. Daginik bir yerlesime sahip olan
Hastanenin her yerlesim yeri i¢in Child Domain’ler
kurularak tek bir Forest (orman) yapisi igerisinde
Domain Tree’ ler (etki alani agaglari) olusturulmustur.
Active Directory Domain’i yapist sayesinde birimler
icin ayr1 ayri Grup Politikalar1 olusturularak birime
6zgii haklar ve kurallar belirlenmistir.

2.MEVCUT SISTEMDE YASANAN
SORUNLAR
Asagidaki maddelerde mevcut sistemde yasanan

sorunlar ~ ve  bu  sorunlarm  giderilmesinde
kullanilabilecek ¢6ziim onerilerinden bahsedilmistir:

= Ag yapist genisledikce ve yeni switchler
eklendik¢e yapilandirma sirasinda istemeyerek de
olsa portlarin yanlis VLAN’lara iiye edilmesi,
Statik VLAN yapilandirma islemlerinin uzun
zaman almasi, biiyiik dikkat istemesi ve bunun
kullanilmakta olan Statik VLAN yapilandirmasi
uygulanabilirligini zorlagtirmasi,

Gerek Hastane personeli, gerek hasta yakimi ve
gerekse ilag firmasi temsilcilerinin herhangi bir
sekilde aga kisisel bilgisayarlart ile erisiminin
kontrol ve denetiminin saglanamamast,

Hastane ic¢inde kullanilan ve Active Directory
Domain’i iginde yer alan bilgisayarlara her tiirlii
yeni gelismenin kolay uygulanabilmesine karsilik,
etki alanina {iye olmayan bilgisayarlara yeni
gelismelerin tek bir noktadan ve kisa zamanda
uygulanmasinda sorunlarla karsilagilmasi,

Hastane i¢inde herhangi bir kisinin kablolu ya da
kablosuz  baglanti ile herhangi bir veri
baglantisinin  oldugu noktadan ¢ok kolay bir
sekilde kullanic1 bilgisayarlarina ve gilivenlik
duvart iizerinden izin verilen portlardan da
sunuculara erigsebilmesi,

Hastane iginde calismakta olan kullanicilarin aga
erisimlerinin zamanlama sinirlamasinin
yapilamamasi,

Hastane calisanlarmin kendi g¢alisma saatlerine
bagli olarak sisteme erisebilecekleri saatlerin
kisitlanamamasi,



Internet erisimi olmayan kullanicilara &gle
saatlerinde ve mesai sonrasinda internet erigimi
verilmesi istegi,

Herhangi bir sekilde isten ayrilmig ya da
istenmeyen kullanicilarin aga erigimlerinin yerel
olarak engellenememesi.

Coziim Onerileri:

Universite Hastanesinde karsilasilan bu problemlerin
¢oziimiinde, Otomatik VLAN yapilandirmasi ve aga
erisim yapacak tiim kullanicilarin kimlik dogrulama
islemlerinin yapilmasi yontemine gidilmistir.

Bir Statik VLAN olusturulurken ag yoneticisinin,
switch’in belirli portlarint VLAN’a dahil ettigini
belirtmistik. Bu durumda portlar ag yoneticisi
tarafindan degistirilene kadar bu VLAN’in iiyesi
olarak kalirlar. Dinamik VLAN olusturmada ise ag
yoneticisi sistemin kurulumu agamasinda agda bulunan
tim cihazlarin MAC (Media Access Control)
adreslerini bir veri tabanina alarak agdaki adreslerin
VLAN’lara iyeligini gerceklestirir. Bu yontemde
MAC adresleri kullanilarak hangi cihazin hangi
VLAN’a ait olacagi belirlenir. VLAN teknolojisi
sayesinde ag tizerinde bulunan bir son kullanicinin yeri
degistiginde, yeni gittigi yerdeki switch, merkezi MAC
veritabanindan  kullanicinin  hangi VLAN’a iiye
oldugunu bulur ve portu o VLAN’a iiye yapar.
Boylece merkezi bir baglanti panosu {izerindeki
fiziksel baglantinin yeniden diizenlenmesine gerek
kalmadan, degisikliklerin ag yOnetimi denetim
terminali ilizerinden kolay bir sekilde yapilmasiyla
esnek, alternatif bir ¢6ziim sunulmus olur.

Ayrica switch portlarinin ayrt VLAN’lara atanmasiyla
her VLAN’a ait porttan yapilan broadcast, sadece 0
VLAN’a ait diger portlara iletilir. Bu ozellik, ag
performansini arttirmanin yani sira ag yonetimi ve
giivenligini de kolaylastirir. Broadcast trafigi VLAN
icerisine hapsoldugundan sistemin goriiniir bant
genisligi artar ve sistemden daha yiiksek hizlarda veri
akig1 saglanir [1].

Sanal yerel aglarin kullanilmasinin 6nemi; belli isleri

yapmak  {lizere kurumsal bir ag iizerinde
farklilagtirilarak  ayrilmig  yerel aglarin  dinamik
yapilarindaki  degisimlerden  etkilenmemeleridir.

VLAN’lar fiziksel yapidan bagimsiz oldugu icin, ag
iizerindeki sunucularin bagka bir noktaya tagimmasi
veya yenilerinin eklenmesi islemi kolaylagmis olur.
Boylece sistemdeki is yiikii azalir, maliyet diigser ve
isteklere verilen yanit kisalir.

Otomatik VLAN atamas1 olarak adlandirilan 6zellik
802.1x port kimlik dogrulamasiyla gergeklestirilir.
Otomatik VLAN atamasi, bir kullanici hesabina belirli
bir VLAN’1 atamak i¢in ag yoneticisine izin verir.
Kullanict 802.1x port kimlik dogrulamasini kullanarak
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basarili bir sekilde aga kendini tanittiginda otomatik
olarak kendi VLAN’ma yerlestirilir. Kullanici
RADIUS (Remote Authentication Dial-In User
Service) protokoliinii  kullanarak IAS (Internet
Authentication Service) sunucusuna 802.1x bilgilerini
gonderir. IAS sunucusu tizerindeki uzak erigim
politikalari, kullanici hesabinin 6zel bir VLAN grubu
iiyesi olup olmadigina karar vermek igin kullanilir.
Eger kullanict hesab1 bir VLAN grubunun pargasi ise
ve kimlik dogrulamast basarili  bir  sekilde
gerceklesmigse VLAN  grubu ile iliskilendirilen
kullanicr bilgileri RADIUS 6zelligi kullanilarak kimlik
dogrulayictya geri gonderilir. Kimlik dogrulayici
tizerindeki kullanici portu dinamik olarak VLAN
bilgisi eslesmesiyle VLAN’a atanir ve kullanici port
tabanli VLAN 1 bir iiyesi haline gelir [1], [3].

3.UYGULAMA

Otomatik VLAN yapilandirmasi ve kimlik dogrulama
isleminin gerektirdigi islemler asagidaki maddelerde
detayli olarak agiklanmustir:

1. Active Directory Yapilandirmasi

2. 1AS Yapilandirmasi

3. Kenar switch olarak adlandirilan switch’lerin
Authentication (Kimlik Dogrulama) switch’i
olarak yapilandirilmasi

4. Otomatik VLAN i¢in omurga ve kenar
switch’lerin yapilandirilmasi

5. Is istasyonlarimn PEAP MS-CHAPV2 igin
yapilandirilmasi

6. Sertifika sunucusunun yapilandirilmasi

7. Erisim kurallarinin yazilmasi

3.1 Active Directory Yapilandirmasi

Active Directory yapilandirma islemi dort asamadan
olusmaktadir.

3.1.a-Active Directory Domain yapilandirmasi

Active Directory; kullanici, bilgisayar ve ag kaynaklari
hakkinda bilgilerin saklandigi Windows 2003 ve
Windows 2000 ile beraber gelen daginik dizin
hizmetlerinin bir entegrasyonu olup etki alani
icerisindeki kaynaklar ve bu kaynaklara erigim
bilgilerinin saklandig1 ve erigsim denetiminin yapildig1
bir hizmetler biitiiniidiir.

Ag kaynaklar1 yonetiminin merkezilestirilmesi, kaynak
yonetiminin ilgili kullanicilara yetki vererek merkezi
yonetimin yetkilerinin dagitilmasi, nesnelerin giivenli
olarak mantiksal yapida saklanmasi ve ag trafiginin en
iyi sekilde kullanilmasi Active Directory’nin temel
fonksiyonlaridir.



Universite Hastaneleri Domain yapisi tek bir forest
yapist  (hastane.pau)  seklinde  tasarlanmustir.
Hastane’ye ait her bir yerlesim yeri aym forest
icerisinde var olan hastane.pau etki alanina child

domain olarak tasarlanmustir. Burada bulunan
kullanicilarin =~ Authentication  islemlerini ana
yerleskede bulunan etki alani denetleyicilerine

yaptirmamak ve aradaki diisik band genisliginin
sadece hasta wverileri i¢in kullanilmasiyla, aym
zamanda domaine girmeye ¢alisan kullanicilarin uzun
stire beklemelerini engelleme amaci giidiilmiistiir.

Hastane.pau

Hayat.hastane.pau Goz.hastane.pau
Sekil 1. Active Directory Domain yapisindan bir kesit

Ayrica mevcut sistemde var olan Windows 2000 etki
alam denetleyicileri Windows 2003’e yiikseltilmistir.
Bu islem gerceklestirilirken etki alani igerisinde
yiikseltme isleminden sonra eski seviyeye geri doniis
yapilamayacagindan dolayr Windows 2000 ve Oncesi
etki alan1 denetleyicilerinin olmamasina dikkat
edilmistir.

3.1.b-Dinamik VLAN vyapilandirmasi
Directory gruplarinin tasarimi

icin _Active

Dinamik VLAN yapilandirmasi, Statik VLAN
yapilandirmasinin aksine farkli fiziksel noktalarda
bulunan kullanict ve bilgisayarlarin ag kaynaklarinin
mantiksal olarak tye olduklar1 gruplara gore
gruplandirilmasim  saglar. Ornegin Hastane icinde
farkli katlarda bulunan kullanici, bilgisayar ve
kaynaklarin ayn1 Windows grubuna iiye edilmesiyle
aynt VLAN i¢inde dolayisiyla aymi ag grubunda yer
almalar1 saglanir.

Hastane i¢inde grup tanimlamalar1 yapilirken Dinamik
VLAN uygulamasi i¢in birimlere gore gruplandirma
baz alinmistir. Omnegin Déner Sermaye Isletme
Miidiirliigiine bagli Resmi Islemler ile yine aym
Miidiirlik i¢indeki Fatura servisi ayni birimde
olmasina ragmen farkli gruplara dolayisiyla farkh
VLAN’lara iiye edilmesi hedeflenmistir.

Hastane iginde var olan birim ve birime ait alt
birimlerin her biri i¢in Security Global Group’lar
(Genel Giivenlik Gruplar1) olusturulmus, bu birimde
calisan kisiler, ilgili genel giivenlik gruplarina iiye
edilmistir.
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3.1.c-Merkezi _denetim Active  Directory

gruplarinin tasarimi

icin

Hastane icinde gerek hasta gerekse calisan ve ziyaretci
sayilarinin ¢ok olmasindan dolay1 aga erisimin kontrol
altina alinmasit igin sistemde tanimli olmayan
kullanicilarin agdaki herhangi bir kaynaga erisiminin
engellenmesi ve erisime izni olan kullanicilarin da

yetkilerine gore ag iginde hareket etmelerinin
saglanmasi gerekir.

Yapilan uygulamada Hastane i¢inde yer alan
kullanicilar, sadece otomasyon kullananlar
(Otomasyon Grubu), sadece internet kullananlar

(Internet), hem internet hem de otomasyon kullananlar
(Genel), aga hicbir sekilde kimlik dogrulama
yaptirmayanlar (Guest-Misafir) seklinde farkli Genel
Gruplara (Universal Group) ayrilmigtir. Ayrica bu
gruplar1 sadece otomasyon kullanip tam zamanli
olarak erisebilenler, sadece otomasyon kullanip sadece
mesai saatleri iginde erigebilenler ya da sadece
otomasyon kullanip sadece mesai saatleri disinda
erisebilenler  seklinde  detaylara ayirmak da
miimkiindiir.

2y

Hastane.pau

Wired Wireless

[«
—T—1+— —t—
g od (<]

Guests ~ Otomasyon Intemet ~ Genel W_Otomasyon W_Internet W_Genel W_Guests

Sekil 2. Aga erisimin denetlenmesi i¢in olusturulan
Universal Gruplar

Dinamik VLAN yapilandirmasi i¢in olusturulan Genel

Giivenlik Gruplart yetkilerine gore ilgili Genel
Gruplara iiye edilerek ilgili haklardan
yararlandirilabilir.

3.1.d-Kullanic1 _ Hesaplar1 _igin Remote  Access

Permission (Uzak Erisim izinlerinin) Diizenlemesi

Etki alami igerisinde yer alan kullanicilar igin
verilebilecek olan uzak erigim izinleri; Allow Access,
Deny Access, Control Access Through Remote
Access Policy’dir. Belirtilmis olan segenekler
kullanicimin yetkilendirilmesi i¢in kullanilir. Hastane
etki alan1 Windows 2003 seviyesine ylikseltildigi i¢in
Control Access through Remote Access Policy
segenegi secilerek kullanicilarin  yetkilendirilmesi
islemlerinin politikalarla belirlenmesi yontemi tercih
edilmistir.



3.2 IAS Yapilandirmasi

Hastane aginda tiim etki alanlarinda birden fazla etki
alan1 denetleyicisi olmasindan dolayr IAS, etki alani
denetleyicileri tizerine kurulmustur. Her etki alani
kendi IAS sunucusunu kendi iginde barindirmakta
olup, her bir etki alami i¢in Authentication (Kimlik
Dogrulama) ve Accounting (Hesap Olusturma)
islemleri bu sunucular tizerinden geceklestirilmektedir.
Boylelikle ayr1 etki alanlarinin  bulundugu uzak
noktalar arasinda ekstra Radius trafiginin olusumu
engellenmis olur. Uygulamada, etki alani iginde IAS
sunucular kurulurken her bir etki alaninda Primary
(Birincil) ve Secondary (Ikincil) olmak iizere ikiser
adet Radius sunucusu olusturulmustur [4].

Hastane pau

[

nt="  Computer
Radius é
User
Ass I% 511452
Hayat,haftane,pau Goz. hastane pau I;ﬂ

Computer

Client
\v_ ==

—
L
\ Compurer Radius'
Radius Client User
Client g

Sekil 3. Genel Hastane agindan bir kesit

IAS yapilandirma islemi
asamadan olusmaktadir:

asagida belirtilen dort

3.2.a-Birincil 1AS sunucu yapilandirmasi

IAS Sunucular1 Native Mod etki alani i¢inde yer
aldiklarinda  gruplar  lizerinden uzak erigim
denetiminde  biiyilkk  kolaylik  saglannmig  olur.
Olusturulacak bir Genel Gruba etki alani disindan
kullanicilar iiye edilerek ilgili grup i¢in yazilan uzak
erisim politikasiin farkli etki alanindaki kullanicilari
da kapsamasi saglanabilir. Ayrica kullanici hesabina
Ozel, statik yonlendirme tanimlamasi yapilmasi
saglanir. IAS’in, Active Directory’de saklanan
kullanic1 hesaplari Dial-in dzelliklerine erisebilmesi
icin RAS and TAS Sunucu Giivenlik Grubuna iiye
olmasi1 gerekmektedir.

Birincil 1AS sunucusu, etki alani igerisinde yer alan
hesap bilgilerine erigebilmelidir. TAS’in etki alani
icinde yer alan herhangi bir etki alami denetleyicisi
iizerine kurulmasi durumunda hesap bilgilerine
dogrudan erigimi saglanmis olur. IAS’in, etki alani
denetleyicisi olmayan bagka bir sunucu {izerine
kurulmasi durumunda hesap bilgilerine erismek icin
IAS sunucusuna Domain Administrator haklarina
sahip bir hesapla oturum agilir.
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HRAS and IAS Servers Propetties

21

General Members I Member Df] Managed Byl

Members:
Name | Active Directory Folder
=IWEBSENSE  hastane.pau/Domain Controllers

Sekil 4. IAS’in Active Directory’ye tanitilmasi

IAS diger etki alanlarindaki kullanicilar i¢in kimlik
dogrulama ve yetkilendirme islemi gerceklestiricekse,
IAS’m bulundugu etki alam1 ile kullanicilarin
bulundugu etki alanlari arasinda cift yonli giiven
iliskisi kurulmus olmalidir. IAS’m yine kendi etki
alant disindaki kullanict hesap bilgilerine erigebilmesi
icin ilgili etki alan igerisindeki RAS and IAS Servers
grubuna iiye edilmesi gerekir.

3.2.b-1AS port yapilandirmasi

RADIUS, Authentication i¢in UDP 1812 ve 1645 nolu
portlart kullanirken Accounting i¢in UDP 1813 ve
1646 nolu portlar1 kullanmaktadir.

IAS Sunucularmimn giivenlik duvarinin DMZ giivenli
bolgelerinde yer almast durumunda, kullanicilarin
Authentication ve Authorization (Yetkilendirme)
islemlerinin gergeklesebilmesi i¢in DMZ giivenli
bolgelerinde 1812, 1645 ve 1813, 1646 portlarindan
IAS sunusuna erigim izninin verilmesi gerekir.

3.2.c-3COM 4400 kat switchlerinin IAS’a Radius
client olarak eklenmesi

=10l x|
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Sekil 5. RADIUS Client’lerin eklenmesi

Radius Client (istemci) ekleme igleminde her katta
bulunan aktif cihazlar igin ayr1 ayri client ekleme
islemi yapilir. Client IP adresi switch’in yonetim IP
adresidir. Agda yer alan kenar switchler 3COM oldugu
icin Client Vendor kisminda bu switchlerin 3COM
oldugu secilerek belirtilmelidir. Daha sonra kimlik
dogrulama switch’i ile IAS arasinda bir Shared Secret
(Paylagimli  So6zciik)  belirlenir.  Shared  Secret
birbirinden farkli biiyiik kiigiik harf ve rakamlarin
diziliminden meydana gelmeli ve en az 22 karekterden
olugmalidir. Her bir kimlik dogrulama switch’i i¢in
ayr1 Shared Secret belirlenmesi giivenlik anlaminda
onemlidir. Kimlik dogrulama switch’i ile IAS



sunucusu arasinda Radius trafiginin korunmasi i¢in

IPSec ESP kullanmali, mimkiinse en az 3DES
sifreleme yapilmalidir.
KM-KATSA Properties ¥ ﬂz‘
Setlingsl
Friendly name:

Address (IP or DNS):
[192.188.130.2

If you are using remote access policies based on the client vendor's
attribute, specify the vendor of the RADIUS client.

Clientendor: | 3Com

IV Bequest must contain the Message Authenticator attribute

Shared secret:

Caonfirm shared secret:

0K I Cancel I Apply

Sekil 6. Shared Secret tanimlamasi

3.2.d-Ikincil IAS Sunucu yapilandirmasi

Ikincil IAS sunucusu yapilandirmasi birincil sunucu
yapilandirmasi ile aymdir.

3.3 Kenar switch olarak adlandirilan
switch’lerin Kimlik Dogrulama switch’i
olarak yapilandirilmasi

3Com 4400 switch’lerdeki giivenlik ayarlar1 web ya da
telnet T{izerinden yapilandirilir. Web arayliiziinde
Authentication i¢in; Security-Radius-Authenticaiton-
Modify menulerinden Birincil ve Ikincil Radius
sunucularina ait IP adresleri ve Radius sunucusu port
bilgileri girilir.

A http://192.168.130.2 - RADIUS Authentication - Microsoft Inter.... (= |[E1/[]

Enter the IP address of the RADIUS authentication server. You can also enter the IP
address of the secondary RADIUS authentication server, which will be used if the
primary authentication server does not respond to requests from the device.

Primary RADIUS Authentication Server IP address:

Secondary RADIUS Authentication Server IP address:

192.168.2.100

Enter the UDP port number of the RADIUS authentication server. You can also enter the
UDP port number of the secondary RADIUS authentication server, which will be used if
the primary authentication server does not respond to requests from the device.

Primary RADIUS Authentication Server UDP port number: 1812

Secondary RADIUS Authentication Server UDP port number: 1812

&] Bitti ® Internet

Sekil 7. Kenar switch’ler iizerinde Birincil ve Ikincil
Radius sunucularin belirlenmesi

Accounting_i¢in; Security-Radius-Accounting-Modify
menulerinden Birincil ve Ikincil Radius sunucularima
ait IP adresleri ve Radius sunucusu port bilgileri
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girilir. TAS sunucusu ile Kimlik Dogrulama switch’i
arasinda belirlenen en az 22 karakterlik Shared Secret,
Security-Radius-Authenticaiton-Shared Secret
menusunden girilir.

Switch iizerindeki tiim portlarda, kullanicilarin
yetkilendirildigi takdirde erigebilmelerini saglayan
Network Login giivenlik ayar1 yapilir. Kullanicinin
yetkilendirilmemesi durumunda portun hala etkin
olmasi i¢in Do not disable the port secenegi
secilmelidir.  Otomatik ~ VLAN  yapilandirmasi
kapsaminda kullanicinin, uzak erigim politikasinda iiye
oldugu VLAN’a etkin portun iiye olmasi i¢in Source
of port VLAN membership and QoS profile:
RADIUS segilir.

3.4 Otomatik VLAN icin omurga ve kenar
switch’lerin yapilandirilmasi

Hastane agi icerisinde Otomatik VLAN yapilandirmasi
i¢in;

Omurga Switch iizerinde; tim VLAN’lar tanimlanir,
mantiksal olarak VLAN’lar i¢gin VLAN interface’leri
(arayliz) yaratilir ve mantiksal VLAN araytizlerine IP
adresi atanir. Omurga Switch {izerinde kat switchlerin
bagli oldugu tiim portlarin link tipi Trunk olarak
ayarlanir. Boylelikle birden fazla VLAN o port
tizerinde tanimlanabilir hale gelir. Tim VLAN’larin
ilgili interface iizerinden iletimine izin verilir.

Kenar Switchler iizerinde; kullanicilarin Hastane
icindeki herhangi bir odadan aga baglanti kurmak
istemeleri géz onitine alinarak tiim kenar switch’lerde
agda tammli olan VLAN’lar olusturulur. Switch
tizerindeki higbir port bu VLAN’lara gerek Tagged
gerekse Untagged olarak iiye yapilmaz. Ancak kenar
switch’i ~ omurgaya  baglayan  Gigabit  port,
Management VLAN’a Untagged olarak tiye olurken,
diger VLAN’lara Tagged olarak iiye yapilmalidir.

2 http://192.168.130.2 - Display/Edit (192.168.130.2) - Microso.... [= )[21[X]

VLAN Summary:
VLAN I Name

1* Default VLAN
2 KBB
3 Goz
4 ENDOKRIN
5 KANBANKAST
& DERMOTOLOJT
7 DAHILIYE
g UROLOJI
9 GENELCERRAHT

10

11

12

13

14

15

222
751
01

* indicates management VLAN

|_Create ][ Modify || VLANDetail || PortDetail || Remove J[OK]

&6t

® Internet

Sekil 8. Agdaki tiim VLAN’larin kenar switch iizerinde
tanimlanmast



3.5 Is istasyonlarinin PEAP MS-CHAPV2
icin yapilandirilmasi

Ag iginde yer alan is istasyonlarinda kullanilan isgletim
sistemi ~ Windows 2000  Professional, diger
bilgisayarda Windows XP Professional’dir. Windows
giincelleme servisi ile tiim bilgisayarlarm periyodik
olarak tek bir noktadan isletim sistemi giincellemeleri
gerceklestirilmektedir. PEAP MS-CHAPv2’nin
etkinlestirilebilmesi  i¢in  bilgisayarlar  iizerinde,
Windows XP SP2, Windows XP SP1 ya da
Windows 2000 SP4 olmalidir. Sekil-10’da goriildigii
gibi ag baglantisi ozelliginin Kimlik Dogrulama
sekmesinde “Bu ag icin IEEE 802.1x kimlik
dogrulamasim etkinlestir’ ve EAP tiiri kisminda
“Korumali EAP (PEAP)” secilir ve “Bilgisayar
bilgisi kullanmilabilir oldugunda bilgisayar olarak
kimlik dogrulamasi yap” segenegi aktif hale getirilir
(51, [6].

- Yerel Ag Baglantis1 Ozellikleri

PIX

Genel | Kimlik Dogrulama | Gelismis

Ethemet aglannda kimlik dogrulamali ag erigimi igin bu segenedi
isaretleyin.

[¥118u aq ion IEEE 802, Tx kimik dogrulamasin etkinlestic

v

Ozellikler

Bilgisayar bilgisi kullanilabilir oldugunda bilgisayar olarak kimlik
dogrulamasi yap

EAP Tini: Kbmmalx EAP {PEVAP)V

[[] Kullanic: ya da bilgisayar bilgisi kullaniabilir olmadiginda kimlik
dogrulamasini konuk olarak yap

Sekil 9. Kullanici bilgisayarlarinda IEEE 802.1x kimlik
dogrulama ayarlar1

PEAP  ozelliklerine  iliskin  olarak  “Sunucu
sertifikasim dogrula” segenegi etkinlestirilmeli ve
“Bu sunuculara baglan” kisminda Authentication
sunucusunun adt verilmelidir (radius.hastane.pau).
Kimlik dogrulama yoéntemi olarak Gilivenli Parola
(EAP-MSCHAPvV2) segilmelidir. Varsayilan olarak
PEAP MS-CHAPv2 Authentication i¢in Windows
oturum a¢gma kimlik bilgilerini kullanir. Kullanicilarin
etki alanina baglanmalar1 i¢in kullandiklar1 oturum
acma bilgilerinin aym1 zamanda Authentication bilgisi
olarak kullanilmasi i¢in “Otomatik olarak Windows
oturum ag¢ma adim ve parolamm (varsa etki
alanim) kullan” segenegi segilir. Bu segenegin iptal
olmasi durumunda Windows oturum agma Dbilgileri
Authentication i¢in kullanilmayacak ve kisa bir siire
sonra kullanicidan Authentication bilgisini girmesi
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istenecektir. Bu durum kullanicilar i¢in yapilacak
islem sayisini arttirmast ve aga baglanti kuracak
bilgisayarlarin mutlaka etki altina alinmasi durumunu
ortadan kaldiracagi i¢in istenmeyen bir durumdur. Etki
alaninda olmayan bilgisayarlar da etki alanina alinarak
PEAP  MS-CHAPv2’nin  yapilandirmasit  Grup
Politikalari ile tiim bilgisayarlara uygulanmistir.

3.6Sertifika sunucusunun yapilandirilmasi

PEAP MS-CHAPv2 tipi kimlik dogrulamada; 1AS
sunucusu {izerindeki bilgisayar sertifikasinin ve
istemciler tarafindaki 1AS sunucusu bilgisayar
sertifikasinin dagitimi i¢in root CA sertifikalarina
ihtiyac vardir.

Hastane aginda IAS’in, etki alam1 denetleyicisinin
tizerine kurulu olmasi ve hali hazirda sertifika
sunucusu etki alam1 denetleyicisi iizerinde var
olmasindan dolay1 sertifika sunucusu kurulumu ile
ilgili herhangi bir islem yapilmamistir. Etki alani
icinde yer alan bilgisayarlarin otomatik olarak
bilgisayar sertifikasini kayit ettirmesi igin Grup
Politikalar1 yazilmigtir.

3.7 Erisim kurallarimin yazilmasi (Remote
Access Policy)

Kullanici hesaplari veritabani olarak Active Directory
kullanildiginda  gerceklesen ag  erisimlerindeki
Authentication ve Authorization iglemleri, Active
Directory’deki kullanici hesaplari Dial-in &zellikleri
ile IAS’ta ayarlanan uzak erigsim politikalarina gore
yapilir.

Authentication sadece kimlik dogrulama iglemi iken,
Authorization aga baglanmakta olan kullanici ya da
cihazin bunu gergeklestirmeye yetkisinin olup
olmadiginin denetiminin yapilmasi iglemidir. Uzak
erisim politikalar1 da gergeklestirilen ag baglantisina
izin verilip verilmeyeceginin belirlendigi i¢inde birden
fazla kosulun belirtildigi sirali kurallardir. Her bir
uzak erisim politikas1 i¢in bir ya da birden fazla
kosulun saglanmasi durumunda erisim izni verilip
verilmeyecegi  (Grant, Deny Remote Access
Permission), sayet izin verilecekse gerceklesen bu
baglantinin igeride hangi oOzelliklere ya da profile
sahip olacagi (hangi VLAN’da yer alacak, oturum
siiresi vb.) belirlenir.

3.7.a Uzak Erisim Politikalarinin Calisma Sekli

Bir baglantinin yapilmasit durumunda bu baglantinin
kabul edilip edilmeyecegine su sekilde karar verilir:
1. Var olan kurallar i¢indeki ilk kural kontrol edilir.

Eger hicbir kural tanimlanmamissa baglanti
reddedilir.



Kural icindeki sartlarin tiimii saglanmazsa, bir
sonraki kural kontrol edilir. Eger baska kural
yoksa baglanti reddedilir.

Kurala ait tiim sartlarin saglanmasi durumunda,

uzak erisim izinlerine bakilir;

Deny Access se¢ilmisse, baglanti reddedilir.

Allow Access segilmisse,

« Yapilan baglantimin, kullanict hesap
ozellikleri ve profil o&zellikleri ile
uyusmamasi durumunda baglant1

reddedilir.

Yapilan baglantiin  kullanic1  hesap

Ozellikleri ve profil ozellikleri ile

uyusmasit durumunda baglanti kabul

edilir.

Control _Access Through Remote Access

Policy secilirse, uzak erisim izin ayarlarina

bakilir.

« Deny Remote Access
secilirse, baglant1 reddedilir.

Grant Remote Access Permission
secilirse, Kullanici hesap oOzellikleri ve
profil 6zellikleri uygulanir: Eger yapilan

Permission

baglantt profil oOzelliklerine uyarsa
baglantt kabul edilir aksi durumda
reddedilir.

3.7.b Politikalarin Olusturulmasinda Izlenen Metod

IAS zerinde vyazilan wuzak erisim politikalar
yukaridan asagiya dogru uygulama Onceligine
sahiptirler. Dolayisiyla en belirgin ya da dar bir kisn
kapsayan kosullar en iste, geneli kapsayacak kurallar
daha alt kisimlara yerlestirilir. Boylelikle yukaridan
asag1 isletme oOnceligine gore ustte olan kural ilk
isletileceginden, ilk 6nce genelin isletilerek daha sonra
Ozele gegilmesi engellenmis olur.

Olusturulan kurallarda; sadece bir kullanici igin kural
olusturmak yerine Giivenlik Grubu temeline dayali
kural olusturup, kullanicilart ilgili gruba {iye yapma
yontemi tercih edilmistir.

3.7.c Uzak Erisim Politikalarinin Olusturulmasi

IAS sunucusu fiizerindeki yapilandirma islemlerinde
IAS sunucusu, kimlik dogrulama switch’inden gelen
kimlik dogrulama istegini ya kendisi gerceklestirir
(Radius Sunucusu) ya da bu istegi bir Radius Proxy
gibi davranarak bagka bir bilgisayara iletir. Kimlik
dogrulama igleminin yerel mi yoksa uzaktan mu
gergeklestirilecegi  baglanti  istegi  politikasinda
varsayilan politika tizerinde belirtilir.
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Sekil 10. Uzak Erisim Politikalarinin Olusturulmasi

Uzak erisim kurallart olusturulmadan 6nce varsayilan
kurallar kaldirilmalidir. Yeni bir uzak erisim kural
olusturmak i¢cin New Remote Access Policy Wizard
secilir. Daha sonra sirasiyla kural adi, erisim tipi
(Ethernet), kuralin etkileyecegi Windows Genel
Giivenlik Grubu belirlenir. Authentication Methods
kisminda PEAP secilir. Sihirbazin tamamlanmasindan
sonra ilave bilesenlerin ayarlanmasi i¢in kural tekrar

acihr ve yeni sartlar eklenir (Day-And-Time-
Restrictions).
Settingsl

Specify the conditions that connection requests must match.

Policy conditions:

Windows-Groups matches ' HASTANE\DlomasyonKuIIanlcdan AND
Day-And-Time-Restrictions matches ""Sun 00:00-24:00; Mon 00:00-24:00;

|

Edit..

If connection requests match the conditions specified in this policy, the
associated orofile will be apolied to the connection.

Remove |

Sekil 11. Erisim Politikasina ait

tanimlanmast

sartlarin

Belirtilen sartlarin saglanmasi durumunda erigime izin
verilmesi igin Grant Remote Access Permission
secenegi secilir. Bu uygulamada ilgili gruba iiye olan
kullanicilarin iiye olacaklart VLAN i¢in Service-
Type, Tunnel-Medium-Type, Tunnel-Pvt-Group-
ID, Tunnel-Type parametreleri asagidaki gibi
ayarlanmustir [7].

e Service-Type: Framed

e Tunnel-Medium-Type: 802 (Includes all
802 media plus Ethernet canonical format).

e  Tunnel-Pvt-Group-ID: ilgili grubun iiye
olacagi VLAN numarasi

e Tunnel-Type: VLAN

3.7.d Kullanicilarin iiye olduklari gruba gére internet
ve otomasyon grubu kullanim yetkilerinin belirlenmesi

Tiim kullanicilar ve birimleri belirlenerek Hastane
organizasyon semast ¢ikartilmig, bu sema iginde hangi
birimin hangi VLAN’a iiye olacagi belirlenmistir.
Dinamik VLAN yapilandirmasi sonucu kullanici
hesaplarinin iiye oldugu gruba gore belirli VLAN’lara



yerlesen kullanicilar, Omurga switch {izerinde yazilan
Access List’ler (Erisim Listeleri) ile ya otomasyon, ya
internet ya da her ikisini kullanabilir duruma gelmistir.

Access-List érnegi:

acl name database advanced

rule 1 permit tcp source-port eq 1521

rule 2 permit tcp source-port eq 1433

rule 3 permit tcp source-port eq 4899 destination
192.168.150.0 0.0.0.255

rule 4 permit tcp source-port eq telnet

rule 5 permit tcp destination-port eq telnet

rule 6 deny tcp

rule 7 deny udp

Kenar switch’ler lizerinde QoS destegi olmasindan
dolayt bir takim trafik yetkilendirme islemi kenar
switch’lerde yapilabilecek olmasina ragmen bu iglemin
kenar  switch’ler  {izerinde  yapilmasi tercih
edilmemistir. Kenar switch’ler tizerinde kullanicilarin
hangi VLAN’a baglanacagi sabit olmadigindan
herhangi bir Qo0S’in uygulandig1 porttan, portu
kullanan biitiin kullanicilarin etkilenmesi uygulamanin
“merkezden gruba gore degisken yapi” felsefesine ters
diisecektir.

4.SONUC

Yapilan bu calismada, Universite Hastanesinde
kargilagilan problemlerin ¢6ziimiinde Otomatik VLAN
yapilandirmast  ve aga erisim yapacak tim
kullanicilarin =~ kimlik  dogrulama  iglemlerinin
gerceklestirilmesi  yontemine gidilmesiyle asagida
maddeler halinde sunulan sonuglar elde edilmistir:

= Hasta ve yakmlarinin internete erisememelerine
karsin Hastane iginde tiim aktif cihazlar iizerinde
kimlik dogrulamasi etkin hale getirildiginden
internete erismek isteyen yatan hastalar igin,
hastanin  yatis iglemlerinin yapildig1 sirada
kullanict hesabi ve sifresi tanimlanip, hastanin
cikist swrasinda ilgili hesabin iptal edilmesi
yontemine gidilmistir. Dolayisiyla hastalar icin
olusturulan VLAN, vyazilan erisim listeleri ile
sadece internete erisebilir hale getirilmistir.

=  Hastaneleri ¢ok yogun bir sekilde ziyaret eden ilag
firmas1 temsilcilerinin kablosuz ag {izerinden
internete  eristirilmesi, tim kablosuz ag
cihazlarinin ayn1 VLAN igerisine alinmasi ve
yazilan erigim listeleri ile sadece internete
erigebilir hale getirilmesi gerekir.

= Forest root domaini (Birincil Domain) i¢inde en
az iki tane etki alani denetleyicisi IAS sunucusu
olarak tasarlanmalidir. Birincil IAS {izerinde
herhangi bir sorun olmas1 durumunda Ikincil 1AS
iizerinden  kimlik  dogrulama  islemlerinin
kesintisiz olarak devam ettirilmesi gerekir. IAS

sunucusu var olan etki alani1 denetleyicileri
iizerine kurulabilecegi gibi maliyetlerin gbz Oniine
almmasi durumunda tamamen bu is i¢in adanmig
sunucular tizerine de kurulabilir.

» IAS sunucular1 her domainde Birincil ve Ikincil
olmak iizere yine iki adet tasarlanmalidir. Eger
bunun i¢in yeterli maddi kaynak yoksa var olan
etki alan1 denetleyicilerinden biri o etki alani i¢in
Birincil IAS olarak belirlenirken, Ikincil IAS
olarak Forest root etki alanindaki IAS sunucusu
belirlenmelidir.

»  Etki alam denetleyicileri tizerindeki netlogon.log
dosyasinin boyutu (HKEY_LOCAL_MACHINE\
SYSTEM\CurrentControlSet\Services\Netlogon\P
arameters\LogFileMaxSize) arttirilmalidir.  AKsi
takdirde kimlik dogrulama sirasinda sorunlar
yaganabilir.

=  Uygulamaya gegmeden once tiim Hastanedeki
bilgisayarlar, c¢aliganlarin goérev ve yetkileri ¢cok
iyi bir sekilde analiz edilmeli, detayli inceleme
sonucu ihtiyaglara gore gruplar belirlenmelidir.

=  Gruplandirma islemlerinde kullanicilarin gorev
yaptigr birimler, kisinin pozisyonu ve kisinin
calisma zamanlar1 g6z 6niine alinmalidir.

= Kimlik dogrulama uygulamasina gecilmeden 6nce
elektronik ya da yazili olarak kullanicilarin ¢ok iyi
bir sekilde bilinglendirilmesi gerekir.

=  Uygulama ile ilgili olarak  kullanicilart
bilgilendirecek yardim kitaplari basilmalidir.

=  Uygulamaya ge¢gmeden Once biitiin kullanicilar
gruplar halinde egitime alinmalidir.

=  Uygulamaya ge¢cmeden once belirli noktalarda
belirli kullanicilar tarafindan  sistemin test
edilmesi gerekir.

= Uygulamaya ayni anda Hastanenin tamaminda
degil, kat kat ya da parga parga gegilmelidir.

* Destek anlaminda tiim Bilgi islem personelinin
¢ok iyi bir sekilde bilinglendirilmesi, olusan
sorunlarin kisa slirede ¢6zlimii i¢in gereklidir.

Sonu¢ olarak yapilan bu c¢aligmada, karsilasilan
problemlerin ¢oziimiine yonelik olarak Otomatik
VLAN yapilandirmasi ve hastane agina erisim yapacak
tim kullanicilarin  kimlik dogrulama islemlerinin
gerceklestirilmesi yontemine gidilmistir.

Uygulama sonucu olarak risk orami yiiksek veriler,
gerek internet ortaminda gerekse kampiis iginde
herhangi bir giivenlik duvari ile sadece bu ortamlardan



gelebilecek saldirilara karst korunurken, LAN’da
gergek kullanicilarin bulundugu ortamda yetkili ya da
yetkisiz tiim kullanicilar tarafindan ayni erigim haklari
ile erigilmektedir. Risk orani yiiksek verilere LAN
icerisinde  sadece yetkili kurum c¢alisanlarinin
erismesiyle yani aga erisen kullanicilarin kimlik
dogrulamasinin yapilmasiyla sadece yetkili
kullanicilarin kendilerine taninan erigim haklari ile risk
orani yiiksek verilere erigsmeleri saglanmistir.

Ayrica uygulamada kullanilan Otomatik VLAN
yapilandirmalar1 sayesinde de siirekli gelisen aglarda
yonetimin  kolaylastirilmast  ve ag  kaynaklari
yonetiminin merkezilestirilmesi saglanmustir.
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